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OBJETIVO

Realizar seguimiento a la matriz de riesgos y oportunidades de la Corporacion Auténoma
Regional del Alto Magdalena - CAM con el fin de verificar la adecuada gestién de los riesgos
y la implementacién de los controles, atendiendo lo establecido en el Modelo Integrado de
Planeacion y Gestion — MIPG y los lineamientos definidos en la Politica de Administracion de
Riesgos.

ALCANCE

El seguimiento se realizara a la Politica de Administracion de Riesgos y sus herramientas de
gestion Riesgos: Mapa de Riesgos y Oportunidades, en este instrumento se validara que los
controles sean efectivos y estén funcionando de manera oportuna y efectiva.

CRITERIOS

- Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion vy la
efectividad del control de la gestion publica”.

- Decreto 124 de 2016 “Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del
Decreto 1081 de 2015, relativo al "Plan Anticorrupcién y de Atencidn al Ciudadano".

- Decreto 1499 de 2017 Modelo Integral de Planeacidon y Gestién. 72. Dimension
Control Interno

- Decreto 648 de 2017 “Por e/ cual se modifica y adiciona el decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcion Publica’, “Articulo 2.2.21.1.6
Funciones del Comité Institucional de Coordinacion de Control Interno. Son
funciones del comité institucional de coordinacion de control interno: (...) g).
Someter a aprobacion del representante legal la politica de administracion del riesgo
y hacer seguimiento (...)"

- Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas
Version 6 (noviembre 2022), emitida por el Departamento Administrativo de la
Funcion Publica.

- Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
Riesgos de Gestidn, Corrupcion y Seguridad Digital. Version 4, octubre 2018, emitida
por la Secretaria de Transparencia - Presidencia de la Republica; Ministerio de las
Tecnologias de la Informacién y las Comunicaciones y el Departamento
Administrativo de la Funcion Publica.

- Politica de Administracion de Riesgos P-CAM-034. Version 11. septiembre 05 de
2024.

- Mapa de Riesgos Institucional.

METODOLOGIA

Para el seguimiento realizado por la Oficina de Control Interno al Mapa de Riesgos vy la
politica de administracion del riesgo durante el primer cuatrimestre del afio 2025, se tuvieron
en cuenta, el monitoreo y revision a los riesgos efectuado por la Subdireccion de Planeacion,
asi como los reportes emitidos por el software vision empresarial de PENSEMOS para el
analisis del comportamiento de los riesgos, constituyéndose, por tanto, en una herramienta



tecnoldgica que facilita el desarrollo de las tareas de monitoreo, seguimiento y verificacion
por los diferentes actores institucionales que participan en la administracion del riesgo.

GESTION DE RIESGOS

Planeacion Estratégica para la Administracion del Riesgo

Metodologia para la administracion del riesgo: Se cuenta con procedimiento
P-CAM-034 Administracion del Riesgo del 05 de septiembre de 2024; el cual
establece la metodologia para gestion del riesgo en la entidad en la cual se incluyd
la identificacion de riesgos fiscales y de seguridad de la informacidn.

Esquema de lineas de defensa: Se cuenta con esquema de lineas de defensa
acorde a las necesidades de la entidad: Estratégica, primera, segunda y tercera linea
defensa.

Politica de Administracion del Riesgo: Desde la Subdirecciéon de Planeacién y
Ordenamiento Territorial se presentd la politica de administracién del riesgo, la cual
fue aprobada en comité institucional de gestion y desempefio del 05 de septiembre
de 2024; en la cual se incluyé lo relacionado con la gestidn del riesgo frente al cambio
climatico.

Capacitacion en Administracion del Riesgo: Desde la Subdireccion de
Planeacién como segunda linea de defensa, se realiza capacitacién de riesgos al
personal contratista de la corporacion dos veces al mes y se tiene programado
capacitar al personal de planta en reinduccién para el segundo semestre de 2025.

Identificacion de riesgos y su evolucion

Se tienen identificados 15 riesgos de corrupcion de acuerdo a la metodologia establecida
por el DAFP, 3 de seguridad de la informacién, 9 fiscales y 29 operativos distribuidos de la
siguiente manera.

PROCESO Corrupcion | Seguridad de | Fiscales | Operativos
la
informacion

AUTORIDAD 3 1 1 2
CONTROL DE GESTION 2 0 0 1
GESTION AMBIENTAL 0 0 0 1
* GESTION AMBIENTAL 0 0 0 1
* AUTORIDAD AMBIENTAL

GESTION CONTRACTUAL 2 0 1
GESTION DE LA 0 0 0 1
INFORMACION Y

COMUNICACION

GESTION DE PROYECTOS 1 0 0 3
GESTION DE RECAUDO 0 0 0 1




GESTION DE RECURSOS 1 0 1 2
FISICOS Y SERVICIOS

GENERALES

GESTION DE SERVICIOS 1 1 0 2
TICS

GESTION DEL TALENTO 1 3

HUMANO

GESTION DOCUMENTAL 1 1 1
GESTION FINANCIERA 1 0 2 2
GESTION JURIDICA Y 1 0 1 2
SECRETARIA DE ORGANOS

COLEGIADOS

ORDENAMIENTO 1 0 0 2
TERRITORIAL Y CAMBIO

CLIMATICO

PLANEACION 0 0 0 2
ORGANIZACIONAL

SERVICIO AL CIUDADANO 0 0 0 2
SISTEMA INTEGRADO DE 0 0 0 3
GESTION

De los cuales, después de la valoracion de controles han tenido la siguiente evolucion:

Riesgos Cantidad de Nivel de riesgo Nivel de riesgo
riesgos inherente residual
Corrupcion 2 ZONA RIESGO ALTA | ZONA RIESGO
MODERADA
2 ZONA RIESGO ZONA RIESGO ALTA
EXTREMA
8 ZONA RIESGO ZONA RIESGO
EXTREMA EXTREMA
1 ZONA RIESGO ZONA RIESGO
EXTREMA MODERADA
2 ZONA RIESGO ZONA RIESGO
MODERADA MODERADA
Operativos 7 ZONA RIESGO ALTA | ZONA RIESGO ALTA
4 ZONA RIESGO ALTA | ZONA RIESGO
MODERADA
1 ZONA RIESGO BAJA | ZONA RIESGO BAJA
4 ZONA RIESGO ZONA RIESGO ALTA
EXTREMA
2 ZONA RIESGO ZONA RIESGO BAJA
MODERADA
11 ZONA RIESGO ZONA RIESGO
MODERADA MODERADA
2 ZONA RIESGO ALTA | ZONA RIESGO ALTA




seguridad de la
informacion

ZONA RIESGO
MODERADA

ZONA RIESGO
MODERADA

Fiscal

ZONA RIESGO ALTA

ZONA RIESGO ALTA

ZONA RIESGO ALTA

ZONA RIESGO
MODERADA

ZONA RIESGO

ZONA RIESGO BAJA

MODERADA
ZONA RIESGO ZONA RIESGO
MODERADA MODERADA

Analisis Cumplimiento Politica de Administracién del Riesgo

DIRECTRICES I:”OL]’ITICA
ADMINITRACION DEL
RIESGO

REVISION DE
CUMPLIMIENTO

CUMPLIMIENTO

1. Para todos los procesos incluidos en el alcance del sistema integrado de
gestion, el pensamiento basado en riesgos debe ser herramienta
funcional para el desarrollo de la planeacion, el control, la evaluacion y

linea de defensa realizara
monitoreo periddico,
asegurando que los

cumplimiento de todos los
controles.

la mejora.

. El analisis de | Durante la formulacion del | 100%

contexto interno y externo; | PAI 2024-2027, se analizo la

como punto de partida para | Lucha contra el cambio

la identificacion del riesgo; | climatico como uno de los

debe considerar el cambio | lineamientos  ambientales

climatico como una cuestion | del Plan  Nacional de

externa pertinente. Desarrollo del periodo de
gobierno, dentro del
capitulo de marco general.

. Todos los | Como resultado del | 100%

responsables de procesos, | monitoreo realizado por

programas y proyectos, | SPOT, se establecid el

deben gestionar los riesgos | cumplimiento de todos los

a partir de los controles y | controles.

plan de tratamiento

definido, y su respectivo

monitoreo durante la

ejecucion de las actividades

de control y generacién de

alertas tempranas.

. La Subdireccién de | Como resultado del | 100%

Planeacion y Ordenamiento | monitoreo realizado por

Territorial, como segunda | SPOT, se establecio el




controles y los procesos de

gestién de riesgos

implementados por la

primera linea de defensa,

estén disefados

apropiadamente y

funcionen como se

pretende.

. Control interno como | Control interno  como | 100%

tercera linea de defensa, | tercera linea de defensa

realiza seguimiento | viene realizando

periddico con el fin de | seguimiento a la gestion de

revisar que se hayan | riesgos de la entidad de

identificado los  riesgos | manera cuatrimestral; se

significativos que afectan en | realizd para el cuatrimestre.

el cumplimiento de los

objetivos de los procesos,

ademas de incluir los riesgos

de corrupcion y el adecuado

disefio y ejecucion de los

controles que se han

establecido por parte de la

primera linea de defensa y

realiza las recomendaciones

para el fortalecimiento de

los mismos.

. Todo servidor debe | Desde la Subdireccion de 50%

tener conocimiento sobre | Planeacion como segunda

verificacién y la evaluacion | linea de defensa, se esta

de controles, segun | realizando capacitacion de

corresponda. riesgos en reinduccién 2
veces al mes para el
personal contratista de la
corporacion.
Para el personal de planta
se tiene programada realizar
para el 2 semestre de 2025.

. Toda materializacion | Por parte del proceso de | 100%

de riesgos debe ser | servicio al ciudadano, a

reportada de inmediato a la | partir de los informes

Subdireccién de Planeacion | quincenales remitidos a

y Ordenamiento Territorial y
a control interno, incluyendo
la informaciéon y soportes
relacionados con el

cada jefe de dependencia,

se informa sobre la
materializacion del riesgo
relacionado con la no

atencion oportuna de las




seguimiento a los planes de
contingencia realizados

PQRSD vy se viene
ejecutando las actividades
dispuestas en accion
correctiva.

. Los lideres de
proceso, se comprometen a
fomentar un clima y unos
escenarios de trabajo, que
favorezcan el analisis de los
riesgos, la implementacion
de controles y la generacion
de acciones para realizar el
tratamiento de riesgos.

Se les socializ6 a los lideres
de los procesos sobre el
andlisis de riesgos, la
implementacion de
controles a través de
Participacion en reinduccion
e induccion de contratistas.

100%

. Toda auditoria
interna debe estar basada
en riesgos, exponiendo
eventualmente la necesidad
de modificar los controles
existentes o] generar
tratamientos adicionales.

Se realizd priorizacién de
procesos a auditar de
acuerdo a los criterios
establecidos en el programa
de auditoria 2025, dentro
de los cuales se encontraba
el nivel de criticidad de los
riesgos que dependia de la
materializacion de riesgos
y/o si se habian generado
recomendaciones en los
seguimientos de riesgos por
parte de la oficina de control
interno.

100%

2. Para los riesgos residuales que se encuentren en zona de riesgo baja,
la entidad esta dispuesta a aceptar el riesgo y no se requiere la
documentacion de planes de accion. Los riesgos aceptados estan
sujetos a monitoreo.

J Para los casos en
que la valoracion residual
situé el riesgo en los niveles
extremo y alto, se deben
generar tratamientos
adicionales.

Para todos los riesgos con
valoracién residual en los
niveles moderado, extremo
y alto se han establecido
acciones de tratamiento
adicionales a los controles.

100%

3. No se admite tolerancia a los riesgos relacionados con practicas
corruptas. Los riesgos de corrupcién gestionados hacen parte del
Programa de Transparencia y Etica Publica

. Cada directivo debe
reconocer los riesgos que
estan identificados en el
mapa de riesgos.

Se han realizado jornadas
de actualizacion con los
lideres de los procesos en
jornada de reinduccion; asi
mismo se publicaron las
matrices de riesgos en la

100%




intranet y pagina web de la
CAM y en el software
pensemos.

Todos los responsables de
procesos, programas Yy
proyectos, deben gestionar

La actualizacion de riesgos
se realizd con los lideres de
procesos y sus equipos.

100%

Planeacion y Ordenamiento
Territorial debera liderar la
socializacion de la Politica de
Administracion de Riesgos,
para lo cual se soportara el
profesional de
Comunicaciones.

los riesgos de corrupcion, | Como resultado del
ejecutar los  controles, | monitoreo realizado por
comunicar sus resultados y | SPOT donde se establecio el
generar las alertas | cumplimiento de todos los
tempranas que | controles.

corresponda.

La Subdireccion de | Esta socializacion se tiene

programada realizar para el
segundo semestre de 2025
en jornada de reinduccion
para los funcionarios de la
corporacion.

Controles riesgos de corrupcion

De acuerdo a la revision realizada, se encontrdé que, para los 56 riesgos de corrupcion,
seguridad de la informacion, fiscales y operativos se tienen establecidos 185 controles; de
los cuales cumplen con los criterios establecidos para el disefio de controles como se

relaciona a continuacion:

CLASE DE CONTROL: DETECTIVOS, PREVENTIVOS, CORRECTIVOS

SEGUIMIENTO A 185 SI CUMPLE | NO CUMPLE
CONTROLES DE
RIESGOS
RESPONSABLE 166 19
PERIODICIDAD 94 91
PROPOSITO 153 32
COMO SE REALIZA LA 106 79
ACTIVIDAD
DESVIACIONES 35 150
EVIDENCIA 92 93

Fuente: Reporte controles software vision empresarial de PENSEMOS




Por lo anterior, la oficina de control interno remite matriz con revision realizada a la
subdireccion de planeacion para que se ajusten los controles y puedan dar cumplimiento a
los criterios establecidos para la estructura de los mismos.
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