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PRESENTACION

En la Corporacion Autdnoma Regional del Alto Magdalena CAM, las actividades desarrolladas
en cumplimiento de la mision institucional, estan expuestas a riesgos que pueden impedir
su ejecucion y por ende la consecucién de los objetivos de los procesos como los del plan
de accidn, por lo cual, desde el area de planeacion como segunda linea de defensa se liderd
la elaboracion de la Politica de administracién del riesgos y un procedimiento sobre el cual
se soporta; de tal forma que, la aplicacién de los mismos, dio lugar a la elaboracién del
mapa de riesgos, en el cual quedaron incorporados los diferentes riesgos de diferentes
riesgos de distintas tipologias que fueron identificados y valorados por los procesos, a partir
del andlisis que se realizd del contexto interno y externo, como las acciones que se
establecieron para su tratamiento; para lo cual se tuvo en cuenta la metodologia
establecida en la Guia del Departamento Administrativo de la Funcién Publica 2020.

De tal manera que, la adecuada implementacién de esas acciones y/o actividades de control
frente al riesgo, que estan incluidas en el mapa de riesgos formulado para la vigencia 2021,
les permitira a los procesos y en general a la Corporacion evitar o reducir la manifestacion
del riesgo, o en su defecto, si este no es gestionado correctamente, el mismo puede
materializarse, siendo necesario en este caso, adelantar las respectivas acciones de mejora.

Asi las cosas, de acuerdo a las directrices de la Politica de Administraciéon del Riesgo de la
Corporacion, aprobada a través del procedimiento P-CAM-034 version 8 del 4/10/2021 y en
cumplimiento del Programa Anual de Auditorias Internas 2021, la Oficina de Control Interno
en su rol y responsabilidad de la Tercera linea de defensa, establecida en la Dimensién 7
Control Interno del MIPG, realizé seguimiento a la correcta identificacion de los riesgos que
afectan el cumplimiento de los objetivos de los procesos, ademas de verificar el adecuado
disefio de los controles establecidos por la primera linea de defensa.
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En el seguimiento realizado por la Oficina de Control Interno al Mapa de Riesgos Institucional
vigencia 2021, se tuvo en cuenta, el monitoreo y revision a los riesgos, efectuado por la
Subdireccion de Planeacion en el software PENSEMOS, constituyéndose, por tanto, en una
nueva herramienta tecnoldgica que facilita el desarrollo de las tareas de monitoreo,
seguimiento y verificacion por los diferentes actores institucionales que participan en el

tratamiento del riesgo.

Los resultados obtenidos del seguimiento y verificacion a la manera como se vienen
administrando los riesgos, los controles y las acciones, del mapa de riesgos institucionales
vigencia 2021, se incorporaron en el software PENSEMOS, al cual cada uno de los diez (10)
procesos tiene acceso para conocer ademas de los riesgos que ha identificado y analizado,
cargar las evidencias del cumplimiento de los controles y las acciones. De igual forma la
subdireccion de Planeacion plasma el seguimiento y las observaciones frente a la

administracion de cada riesgo.

CONFORMACION DEL MAPA DE RIESGOS INSTITUCIONAL

Durante el ano 2021 se actualizd el mapa de riesgos de acuerdo a lo establecido en la Guia

Metodoldgica del DAFP para la administracion del Riesgo,

El mapa de riesgos Corporativo, segun lo evidenciado, consta de 54 riesgos, de los cuales
43 son Riesgos de gestion y 11 de corrupcion, distribuidos en los diez procesos del Sistema

integrado como se muestra en la siguiente grafica:

RIESGOS POR PROCESO
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En la grafica anterior se puede evidenciar que el mayor nimero de riesgos estan asociados
a los procesos de Gestion Contractual, Autoridad Ambiental y Talento Humano, con 11
riesgos cada uno, lo que representa el 11.11% por proceso, seguido de los procesos de
TICS, SIG, Gestion juridica y Gestion Financiera con 4 riesgos, lo que equivale al 7.4% para
cada caso, luego aparecen los procesos de Gestidon de Proyectos, Ordenamiento Territorial
y cambio climatico y Gestion de Recursos Fisicos con 3 riesgos, lo que representa el 5.5%
para cada uno de ellos, seguido de Gestion Documental, Servicio al Ciudadano, Planeacion
y Control de gestion con 2 riesgos equivalentes al 3.7%, finalmente, los procesos de
Comunicaciones y recaudo con 1 riesgo que equivale al 1.8%.

Con corte a 30 de enero de 2022, la Oficina de Control Interno, realizd seguimiento y
verificacién a los 132 controles y 48 acciones que se plantearon para evitar la materializacion
de los riesgos de gestion y Corrupcidn, encontrando lo siguiente frente a los riesgos de
gestion y de corrupcion:

RIESGOS DE GESTION

El riesgo “Posibilidad de afectacion econdmica por multa o sancion debido a adquisicidon de
bienes y servicios que no estan acorde a lo planeado”, debe ser replanteado teniendo en
cuenta que la dindmica contractual cambid gracias a la implementacién del Secop ii, en el
cual se debe cargar el certificado de plan anual de adquisiciones de cada una de los bienes
0 servicios que se vallan a contratar o de lo contrario no permite continuar con el proceso
de contratacion en la plataforma, por lo cual este riesgo no se presenta en la Corporacion.

Los controles definidos para el riesgo “Posibilidad de afectaciéon reputacional por recaudo
inoportuno de rentas debido a la no entrega oportuna de las facturas o a que se genere
doble facturacion lo que implicaria reclamacion por parte del usuario”, se deben fortalecer

Debido a que la emisidn de la facturacidn vy la entrega a la empresa de reparto no garantiza
la entrega oportuna de la misma. De igual forma sucede con el segundo control, teniendo
en cuenta que no es claro su objetivo. Lo anterior con el fin de evitar la materializacion de
este riesgo.

Frente a riesgo “Posibilidad de afectacion econdmica por pagos de intereses de mora y/o
multa o sancién de la UGPP debido a afiliacion y reporte de novedades de seguridad social
de forma inoportuna” es pertinente ampliarlo los fondos de pensiones, ARL y fondos de
compensacion familiar, teniendo en cuenta que actualmente se han presentado caso en la
Corporacion. Ademas es necesario fortalecer los controles de tal manera que se pueda hacer
un seguimiento y revisiones constantes para determinar las deudas presuntas y deudas
reales a los fondos de pensiones, cajas de compensacion y ARL.

Con respecto al riesgo “Posibilidad de afectacion reputacional por deterioro de la imagen
institucional debido a no contar con personal suficiente para la prestacion de servicio durante
la vigencia de la emergencia sanitaria”, es pertinente que dentro de la préxima revision del
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mapa de riesgos se evalué la pertinencia de este riesgo, toda vez que la corporacion a pesar
de que la emergencia sanitaria aun persiste, el trabajo de forma presencial se retomd desde
agosto del afo 2021, por lo cual este riesgo no aplicaria para el afo 2022.

Frente al riesgo “Posibilidad de afectacion reputacional por tecnoestrés debido a uso de
tecnologias nuevas y emergentes”, es necesario revisar el primer control, debido a que la
Corporacion desde el mes de agosto ya no tiene funcionarios con trabajo en casa, por lo
cual no aplican las visitas con el fin de verificar las condiciones de los puestos de trabajo.

Con respecto al riesgo “Posibilidad de afectacién econémica por multa o sancién debido al
incumplimiento de las politicas del sistema de gestion de seguridad y salud en el trabajo —
SGSST”, es necesario documentar dos controles mas que actualmente se realizan pero no
se encuentran incluidos dentro del mapa de riesgos como son el seguimiento al
cumplimiento de estandares minimos realizado por la ARL Positiva de manera anual y la
Evaluacién mensual sobre los estandares minimos de la resolucién 0312 del 2019 realizado
por el area de talento humano

En el riesgo “Posibilidad de afectacién econdmica por incumplimiento de las metas de los
proyectos del plan de accion institucional relacionadas con el proceso de gestion ambiental
debido a inadecuado seguimiento y supervision de contratos” se realizan varias actividades
de control que no se encuentran documentadas en el mapa de riesgo, como son los comités
institucionales de gestién y desempefio en los cuales se realiza seguimiento al avance
contractual de manera mensual y el seguimiento que se hace a través del informe de gestion
contractual el cual es cargado a través del sireci de la Contraloria. Por lo anterior se sugiere
que estas actividades sean incluidas dentro de los controles del riesgo en mencion.

Frente al riesgos “Posibilidad de afectacion reputacional por toma de decisiones inoportuna
para el aseguramiento del aprovechamiento de recursos naturales debido a indisponibilidad
de informacién de expedientes”, desde control interno se considera pertinente realizar
nuevamente la valoracion del riesgo, teniendo en cuenta que este es un riesgo al cual la
Corporacion esta expuesta constantemente debido a que no se cuenta con los expedientes
electronicos.

El Riesgo “Posibilidad de afectacién econémica por multa o sancién debido a la inobservancia
de las funciones y los principios éticos en el ejercicio de los roles de la OCI” debe ser
replanteado teniendo en cuenta que los controles no estan directamente relacionados y por
ende no evitan la materializacidn del riesgo.

Con respecto al riesgo “Posibilidad de afectacién econémica por multa o sancién debido a
inadecuada o incorrecta estructuracion del proceso contractual en la plataforma SECOP ii”,
se debe modificar el primer control, debido a que el riesgo esta enfocado a la estructuracion
de los procesos, tarea que es exclusiva de la oficina de contratacién y el control se ha
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planteado para capacitar a las dependencias sin ser ellas las responsables de realizar esta
tarea.

Frente al riesgo “Posibilidad econdmica por multa o sancién debido a debilidades en el
ejercicio de la supervisidon de contratos y convenios (incluida la etapa poscontratual) ejercida
por el area técnica responsable”, se recomienda incluir como control de este riesgo, las
capacitaciones dadas por la oficina de contratacion con el fin de dar a conocer las funciones
y obligaciones que tienen los funcionarios que han sido delegados como supervisores. De
igual forma, incluir las capacitaciones sobre el manejo de la plataforma SECOP ii, teniendo
en cuenta que todos los documentos de la ejecucion contractual y poscontractual deben ser
cargados en la plataforma.

Con respecto a los riesgos del proceso de gestion juridica, se recomienda fortalecer los
controles, teniendo en cuenta que cada riesgo solo tiene un control, situacion que puede
permitir la materializacién de los riesgos.

Frente al riesgo “Posibilidad de afectacion reputacional por afectacion de los recursos
naturales debido a debilidades (normativas, conceptuales y/o técnicas) en los procesos de
concertacién de asuntos ambientales del OT, y la verificacion de la incorporacion de
aspectos ambientales en los POT y su armonizacion a las politicas y lineamientos de caracter
ambiental a nivel nacional y regional” se recomienda fortalecer los controles, como por
ejemplo incluir dentro del Plan Institucional de Capacitacidon, temas relacionados con
Ordenamiento Territorial.

Con respecto al riesgo “Posibilidad de afectacidn reputacional por deterioro de la imagen
institucional debido a falta de oportunidad en la atencién de PQRSD de acuerdo con los
términos legales”, se deben fortalecer los controles, teniendo en cuenta que este riesgo se
ha venido materializando en los Ultimos afios. Razdn por la cual se deben disefar controles
fuertes que ataquen la causa real que esta generando el riesgo.

Frente al riesgo “Posibilidad de afectacion reputacional por insatisfaccion del ciudadano
frente a los servicios prestados por la corporacion debido a que tienen una baja percepcion
sobre la gestion de la Corporacién”, se debe incluir como control la socializacion de los
resultados del informe de satisfaccion en comité Institucional de Gestion y desempefio para
la toma de decisiones.

Frente al Riesgo de “Posibilidad de afectacion reputacional por incumplimiento de la ley de
archivo debido a no realizacidn de transferencias primarias acorde a la normatividad vigente”
se deben fortalecer los controles, porque no esta incluyendo el tema de la planeacion de las
trasferencias, las capacitaciones realizadas por archivo, los requerimientos impartidos por
archivo central para la correcta realizacién de las transferencias etc.

RIESGOS DE CORRUPCION
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Con respecto a los riesgos de corrupcion luego de evaluado el mapa, se evidencié que se
encuentra desactualizado, teniendo en cuenta que ya se documento el procedimiento de
conflicto de intereses y como control se debe establecer la implementacion y seguimiento
al procedimiento. De igual forma se deben incluir actividades de control como el
seguimiento al formulario creado en la pagina web para la radicacion de posibles hechos de
corrupcion, como también informes sobre las llamadas atendidas por parte de la asesora de
direccion en la linea directa creada para este fin. Asi mismo, se debe establecer como
actividad de control, las campafas publicitarias realizadas por comunicaciones con el fin de
incentivar a los usuarios a denunciar los posibles actos de corrupcidn evidenciados en la
Corporacion.

Recomendaciones

1. Que desde la primera linea de defensa, guiado por la Oficina de Planeacion de la
Corporacion, se realice la correspondiente revisidon y ajuste del mapa de riesgos en
cuanto a la identificacion de los riesgos y sus controles de acuerdo a las sugerencias
dadas en el cuerpo del presente informe.

2. Es necesario tomar medidas urgentes frente a la materializacién del proceso de
servicio al ciudadano, teniendo en cuenta que los controles disefiados y los planes
de mejoramiento establecidos, no han tenido el efecto esperado, no ha subsanado
la causa raiz del problema por lo cual se sigue materializando este riesgo.

Atentamente,

mc@wechdh
LORENA CAMACHO NOGUERA
Asesora de Direccidon
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